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I. Einleitung
"Ohne Internet läuft nichts mehr", so betitelte eine grosse Tageszeitung unlängst einen
Artikel über die Verbreitung des Internets in Schweizer Unternehmen1. Mittlerweile nut-
zen bereits 85% aller Betriebe mindestens einen der verschiedenen Internetdienste.
Darunter ist der Einsatz von E-Mails am weitesten verbreitet (ca. 78%), gefolgt vom
Webzugang für Firmenangehörige (ca. 71%). Rund 55% der untersuchten Unternehmen
unterhalten eine eigene Website. Obschon sich die Interneteuphorie der 90er Jahre et-
was abgekühlt hat, wird die Schweizer Wirtschaft im Jahre 2002 schätzungsweise 6 Mia.
Franken in das Datennetz investieren und mehr als 15 Mia. Franken im E-Commerce
umsetzen2. Allerdings
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haben sich die Akzente vom direkten Online-Verkauf und Online-Brokering, die sich
mehrheitlich nicht den Erwartungen entsprechend etablieren konnten, auf die effi-
zienzsteigernden Bereiche der betriebsinternen Kommunikation, der B2B-Kontakte3 und
des Marketings verschoben.
Auch in der Entwicklung der privaten Nutzung des Internets spiegelt sich seine grosse
Popularität und zunehmende Bedeutung. Im Jahre 2001 soll die Zahl der Menschen mit
Zugang zum Internet weltweit auf 429 Mio. angestiegen sein, wobei innerhalb Europas
die skandinavischen Länder und die Niederlanden die höchsten "Penetrationsraten"
aufweisen4. Innerhalb eines Jahrzehnts haben die Fortschritte der Informationstechnolo-
gie somit eine grundlegende Veränderung der Gesellschaft herbeigeführt. Sowohl im
nichtkommerziellen Umfeld der Universitäten und privaten Nutzer als auch im Gebiete
der wirtschaftlichen Beziehungen sind Informationen ungeachtet der geographischen
Entfernung in einem Ausmass verfügbar und austauschbar geworden, wie es vor 20
Jahren noch kaum möglich erschien. Auch in den Bereichen der öffentlichen Verwaltung
und der Volksrechte wird immer mehr Internet-Tauglichkeit angestrebt. Nach einer Bot-
schaft des Bundesrates zur Teilrevision des Bundesgesetzes über die politischen
Rechte5 sollen in der Schweiz schon bald erste Versuche mit der Stimmabgabe per In-
ternet beginnen, während in den Kantonen mit webbasierten Formen der Online-
Steuererklärung experimentiert wird.
Die Schattenseiten dieser Entwicklung werden ebenfalls immer deutlicher: Auf der einen
Seite erleichtern die Anonymität und Globalität der Internetkommunikation und des e-
lektronischen Handels die Begehung traditioneller Straftaten wie beispielsweise der In-
halts- und Informationsverbreitungsdelikte, der verschiedenen Varianten des Betruges,
der Delikte gegen den Geheim- oder Privatbereich oder der immaterialgüter- und wett-
bewerbsrechtlichen Delikte6. So mussten im Jahre 2000 europaweit bereits 767 Websi-
tes durch die Behörden geschlossen werden,
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weil darauf illegale Softwarekopien angeboten wurden7; hinzu tritt hier wohl ein beträcht-
liches Dunkelfeld. Auf der anderen Seite bieten Computertechnologie und Netzwerke
Angriffsflächen für neue Kriminalitätsformen, wie die Beispiele des illegalen Zugriffs auf
ein Computersystem (Hacking) oder des Ausserfunktionsetzens eines Netzwerkcompu-
ters durch Überfluten mit Datenpaketen oder E-Mails (Denial of Service Attacks8) zei-
gen.
In regelmässigen Abständen dringen international operierende Hacker, deren Alter häu-
fig unter 18 Jahren liegt 9, in die Rechner von wichtigen Einrichtungen ein. Illustrativ für
die grenzüberschreitende Natur solcher Aktionen ist ein aktueller Fall, in welchem 6 ita-
lienische Computerautodidakten im Alter zwischen 15 und 23 Jahren die Web-Server
des US-Verteidigungsministeriums (Pentagon), der Weltraumbehörde NASA, verschie-
dener US-Gerichte sowie offizieller Server der chinesischen, britischen, schwedischen
und mexikanischen Regierung "knackten". Die technisch aufwendige und kostenintensi-
ve Fahndung dauerte 3 Monate10.
Im Jahr 2001 nahm auch die Verbreitung von Computerviren sprunghaft zu. Diese bös-
artigen Codes, die häufig per Mail-Attachment, aber auch über infizierte Websites ver-
breitet werden, bergen ein erhebliches Schädigungspotential11. So war jüngst zu lesen,
dass die Schweizer FDP Opfer einer Virenattacke geworden sei, wobei der bösartige
Code vertrauliche Texte von der Festplatte des betroffenen Computers abrief und per E-
Mail an zufällig ausgewählte Personen aus der Adressdatei des Mailprogramms ver-
sandte12. Gemäss Erhebungen der Hersteller
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von Anti-Viren-Programmen war im Jahr 2001 durchschnittlich jedes 370ste E-Mail mit
einem Virus infiziert, während die Werte im Jahr 2000 bei 1 Virus pro 700 E-Mails und
im Jahr 1999 noch bei 1 Virus pro 1400 E-Mails lagen13.
Diese negativen Ereignisse stellen klar unter Beweis, dass sowohl private Nutzer als
auch E-Commerce-Anbieter und die öffentliche Hand von Internetkriminalität betroffen
sind und alle ein vitales Interesse an einer Verbesserung der Sicherheit im Internet ha-
ben. Lösungen sind auf verschiedenen Ebenen anzustreben:
• Der technische Schutz der Computersysteme und der Datenübertragung muss ver-
bessert werden.
• Die verschiedenen Diensteanbieter und die Nutzer müssen besser über die Miss-
brauchsgefahren informiert und durch Schulungsprogramme zum Selbstschutz angeregt
werden.
• Auf nationaler, aber auch internationaler Ebene sind rechtliche Rahmenbedingungen
zu schaffen oder zu verbessern, die eine koordinierte Bekämpfung der Internetkrimina-
lität ermöglichen14.
II. Entstehung und Inhalt der Convention on Cybercrime
1. Die Entstehung der Convention on Cybercrime
Seit einer Empfehlung des Ministerrats15 vom 13. September 1989, die den Mitglieds-
staaten Leitlinien betreffend die Definition bestimmter Computerstraftaten vorlegte, er-
griff der Europarat mehrfach die Initiativen zur Harmonisierung der strafrechtlichen
Rahmenbedingungen im Bereiche der Informationstechnologie16. Gestützt auf diese
Empfehlungen und weitere Untersuchungen kam der Lenkungsausschuss für Straf-
rechtsfragen des Europarates (CDPC) zum Schluss, das
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einzig wirksame Instrument zur Bekämpfung der Internet- und sonstigen Datennetzkri-
minalität sei ein verbindliches internationales Regelwerk. Ende 1996 rief er deshalb ein
Komitee von Experten auf dem Gebiete der Datennetzkriminalität (PC-CY) ins Leben
und betraute es mit der Ausarbeitung einer Konvention, welche Fragen des materiellen
Rechts, der strafprozessualen Zwangsmassnahmen im Bereiche der Telekommunikati-
on und Teledienste, der Tatortsbestimmung bzw. des Strafanwendungsrechts und der
Rechtshilfe bei der Ermittlung von Datennetzkriminalität regeln sollte. Das Komitee PC-
CY nahm seine Arbeit im April 1997 auf und legte dem CDPC im Juni 2001 die revidierte
und endgültige Fassung des Übereinkommensentwurfs sowie einen erläuternden Be-
richt vor17. Um eine möglichst weitgehende internationale Harmonisierung zu erzielen,
wurden Sachverständige von Nicht-Europaratsmitgliedern wie den USA, Kanada und
Japan in die Vorbereitungsarbeiten miteinbezogen. Einzigartig war auch das offene
Konsultationsverfahren, welches seit April 2000 durch die Publikation der jeweils aktu-
ellsten Fassungen des Übereinkommensentwurfs im Internet in Gang gesetzt wurde18.
Nach einigen geringfügigen Änderungen durch den CDPC wurde das Übereinkommen
schliesslich am 8. November 2001 vom Ministerkomitee des Europarates angenommen
und am 23. November 2001 in Budapest anlässlich der Internationalen Konferenz über
Datennetzkriminalität zur Unterzeichnung aufgelegt. Bis dato haben 29 Mitgliedsstaaten
des Europarats sowie die USA, Kanada, Japan und Südafrika die Convention on Cy-
bercrime (CCC) unterzeichnet19. Eine Unterzeichnung und spätere Ratifikation steht ne-
ben den Mitgliedsstaaten des Europarates auch Nichtmitgliedsstaaten offen, die an der
Ausarbeitung des Übereinkommens mitgewirkt haben (Art. 36 Abs. 1 CCC). In Kraft tritt
es drei Monate
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nachdem mindestens fünf Staaten, wovon mindestens drei Mitgliedsstaaten des Europa-
rates sein müssen, ihre Zustimmung ausgedrückt haben, durch das Übereinkommen
gebunden zu sein (Art. 36 Abs. 3 CCC). Nach dem Inkrafttreten kann das Ministerkomi-
tee des Europarates auch andere Nichtmitgliedsstaaten zum Beitritt einladen (Art. 37
Abs. 1 CCC).
2. Die Regelungsmaterie der Convention on Cybercrime
Das Übereinkommen verfolgt erstens das Ziel, eine Harmonisierung der materiellen
Strafbestimmungen auf dem Gebiete der Computer- und Datennetzkriminalität herbei-
zuführen20. Zweitens schafft sie ein einheitliches strafprozessuales Instrumentarium zur
Ermittlung und Verfolgung von Computer- und Datennetzdelikten. Insbesondere soll
damit die rechtzeitige Sicherung von "flüchtigen" Beweismitteln und Verbindungsdaten
in elektronischer Form ermöglicht bzw. erleichtert werden21. Ergänzend enthält Art. 22
CCC eine Regelung über den räumlichen Geltungsbereich, wobei diese aber nicht zu
einer Beseitigung kollidierender staatlicher Strafhoheiten dient, sondern im Gegenteil
sicherstellen will, dass immer eine Vertragspartei für die Verfolgung der Konventions-
strafbestimmungen zuständig ist22. Drittens versucht das Übereinkommen ein schnelle-
res und effizienteres
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Rechtshilfe- und Auslieferungssystems bei herkömmlichen und computerbezogenen
Delikten zu etablieren, das bestehende Rechtshilfeübereinkommen oder bilateralen
Verträge ergänzt oder in die Lücke springt, wo solche nicht existieren23. Vorgesehen
sind auch provisorische Massnahmen wie die beschleunigte Sicherung gespeicherter
Computerdaten (Art. 29 CCC) oder die beschleunigte Weitergabe gesicherter Verbin-
dungsdaten (Art. 30 CCC). Im abschliessenden Kapitel IV, das die üblichen Standard-
vertragsklauseln für im Rahmen des Europarates geschlossene Übereinkünfte enthält24,
ist in Art. 41 CCC eine für die Schweiz bedeutungsvolle "Bundesstaatsklausel" einge-
fügt. Danach können Bundesstaaten den Vorbehalt anbringen, die Verpflichtungen nach
Kapitel II nur soweit zu übernehmen, wie sie mit den Grundprinzipien der innerstaatli-
chen Kompentenzausscheidung zwischen Bund und Gliedstaaten vereinbar ist. Bringt
ein Bundesstaat einen solchen Vorbehalt an, muss er gleichwohl eine umfassende und
wirksame Strafverfolgung nach den Grundsätzen des II. Kapitels garantieren. Da der
Vorbehalt nicht auf Kapitel III ausgeweitet werden kann, sind auch alle Verpflichtungen
zur grenzüberschreitenden Zusammenarbeit einzuhalten25.
III. Die Delikte gegen die Vertraulichkeit von Computerdaten und -systemen
Mit der Revision des Vermögens- und Urkundenstrafrechts26 wurden Strafbestimmungen
in das schweizerische Strafgesetz eingeführt, welche die neuen Deliktsformen im Zu-
sammenhang mit der elektronischen Datenverarbeitung und Datenübertragung27 krimi-
nalisieren sollten28. "Nicht unbedenklich ist, dass man sich
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weitgehend an den Delikten gegen das Eigentum orientierte, obgleich hier ganz andere
Sachverhalte zu regeln waren29."
Tabelle: Verurteilungen wegen Computerdelikten (1995-1999)
Jahr 1995 1996 1997 1998 1999
Unbefugte Datenbeschaffung (Art. 143) 1 2 2 2 3
Unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143bis) 0 1 0 1 1
Datenbeschädigung (Art. 144bis Ziff. 1) 13 17 na 20 8
Herstellung usw. von Programmen zur Datenbeschädigung
(Art. 144bis Ziff. 2)
1 0 na 2 1
Betrügerischer Missbrauch einer Datenverarbeitungsanlage (Art. 147) 52 224 368 394 396
Quelle: Bundesamt für Statistik, Strafurteilsstatistik 2002 (persönliche Mitteilung).
Obschon die in der Einleitung genannten Fälle auf eine Zunahme der Computer- und
Internetkriminalität hinweisen, lässt sich ihr Ausmass nur ungenau beziffern, fehlen doch
Angaben zu den polizeilich bekanntgewordenen Fällen in der Schweiz30. Ähnlich wie in
Deutschland enden in der Schweiz nur ganz wenige Fälle mit einer Verurteilung (siehe
Tabelle). Im übrigen betreffen die Verurteilungen wegen betrügerischen Missbrauchs
einer Datenverarbeitungsanlage nur zu einem geringen Teil Netzwerkdelikte. In der
Mehrzahl der Fälle handelt es sich hierbei um Missbräuche von Zahlungskarten. Damit
wird deutlich, dass die Strafverfolgungsbemühungen im Bereich der Computer- und In-
ternetkriminalität gemessen an den Schäden und Gefahren, die mit dem Hacking oder
der Verbreitung von Computerviren verbunden sind31, noch völlig hinterherhinken.
Nachdem die Schweiz am 23. November 2001 die Convention on Cybercrime unter-
zeichnet hat, stellt sich nunmehr die Frage, inwiefern die geltenden Strafnormen den
Vorgaben des Übereinkommens entsprechen bzw. ob ein Anpassungsbedarf im mate-
riellen Strafrecht besteht32. Anhand der Delikte gegen die Vertraulichkeit
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von Computerdaten und -systemen (Art. 2-3 CCC) und der damit verknüpften Fragen
(Art. 1 und 11 CCC) soll dies im folgenden geprüft werden.
1. Der Datenbegriff (Art. 1 CCC)
Im Gegensatz zum schweizerischen aber auch deutschen Strafrecht enthält die CCC in
Art. 1 neben Definitionen für die Begriffe "Computersystem", "Diensteanbieter" und
"Verbindungsdaten" auch eine Begriffsbestimmung der "Computerdaten". Als solche
gelten alle "Darstellungen von Tatsachen, Informationen oder Begriffen in einer zur Ver-
arbeitung in einem Computer geeigneten Form einschliesslich eines Programmes, das
geeignet ist, ein Computersystem zur Ausführung einer Funktion zu veranlassen"33 (Art.
1 lit. b CCC). Die Vertragsparteien sind nicht verpflichtet, diese Definition wörtlich zu ü-
bernehmen, sondern es soll genügen, wenn sie in einer den Grundsätzen des Überein-
kommens entsprechenden Weise im innerstaatlichen Recht verankert werden34. Es stellt
sich somit die Frage, ob sich die bisherigen Auslegungsansätze bezüglich des Daten-
begriffs im schweizerischen Strafgesetz mit Art. 1 lit. b CCC decken oder in Einklang
bringen lassen.
Daten sind bestimmte Informationen über einen Sachverhalt, die in einer Vielzahl von
Formen festgehalten werden können: Texte, Zahlen, Zeichen, Musik oder Geräusche,
Stand- oder Bewegungsbilder auf Papier, als Ladungs- oder Magnetisierungszustand
auf einem elektronischen Speicher, als Materialveränderung auf einem optischen Spei-
cher oder auch als Vorstellung im menschlichen Gehirn35. Nachdem Artikel 143 StGB36
von "elektronisch oder in vergleichbarer Weise gespeicherten oder übermittelten Daten"
spricht, ist der Begriff im Zusammenhang mit den Computerstrafnormen einzuschränken
auf Informationen, die in codierter Form von einer Datenverarbeitungsanlage verarbeitet,
gespeichert oder übermittelt werden können. Dazu werden abweichend von der Termi-
nologie der Informatik auch die Programme gezählt37. Aus dieser Begrenzung folgt, dass
Informationen,
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die in einer körperlichen, bildlich-visuell erkennbaren Form vorliegen 38, keine Daten im
Sinne der Computerstrafnormen sind. Ebensowenig soll dies der Fall sein, wenn die
Daten in Geräten gespeichert sind, die nicht als Datenverarbeitungsanlage zu qualifizie-
ren sind, bzw. von solchen übermittelt werden39. Somit hängt die Reichweite des Daten-
begriffs von der Definition der Datenverarbeitungsanlage ab, wobei der Gesetzgeber als
solche "offensichtlich nur Systeme höherer Funktionsstufen" habe erfassen wollen40. Der
gestützt darauf getroffene Ausschluss beispielsweise von telephonisch übermittelten
Informationen, von durch Registriermedien aufgenommenen Tönen (Musik) oder Bildern
ist aber angesichts der technischen Entwicklung unhaltbar geworden. Neuere "Personal
Digital Assistants" (PDA), d.h. elektronische Terminplaner im Westentaschenformat mit
Datenverarbeitungsfunktionen (etwa Textverarbeitung, Rechner, Datenbank, E-Mail),
verfügen über die Fähigkeit, Daten per Mobiltelephonteil über das Funknetz oder per Inf-
rarotverbindung an einen beliebigen Computer zu übermitteln41. Gleiches gilt für neuere
Mobiltelephone, die einen schnellen, ortsungebundenen Zugang ins Internet ermögli-
chen. Wozu vor 10 Jahren nur ein Computer in der Lage war, ist heute problemlos mit
solchen Geräten möglich. Programmierte Mikroprozessoren sorgen für das Verarbeiten
und Übermitteln von E-Mails oder EMS (Enhanced Messaging Service), d.h. die
Verbreitung von Texten, Bildern, Gesprächen oder Musik. Mit WAP-Micro- oder HTML-
Browsern ausgerüstet erlauben diese Mobiltelephone auch den Zugriff auf Web-Inhalte
und Online-Services. Ausserdem können derzeit alle auf Speichermedien wie CDs,
DVDs oder MDs festgehaltenen Photos, Videos, Filme, Musikstücke usw. sowohl von
den herkömmlichen Abspielgeräten als auch von Computern "gelesen" und verarbeitet
werden42. Bei allen angesprochenen Informationen besteht daher ein Zusammenhang
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zu einer "Datenverarbeitungsanlage", weshalb sie heute richtigerweise unter den Da-
tenbegriff der Computerstrafnormen zu fassen sind43. Dieser weite Datenbegriff korres-
pondiert mit der Formulierung der Art. 1 lit. b CCC, der keinerlei Beschränkungen auf
"Schriftdaten" enthält.
2. Unrechtmässiger Zugriff (Art. 2 CCC)
Nach Art. 2 CCC haben die Vertragsparteien "den vorsätzlichen und unrechtmässigen
Zugriff44 auf das Ganze oder einen Teil eines Computersystems ... unter Strafe zu stel-
len". Einschränkend können sie dabei auf der Tatbestandsebene zusätzliche Merkmale
vorsehen45: objektiv eine Tatbegehung "durch Verletzung von Sicherheitsmassnahmen"
oder "in Zusammenhang mit einem Computersystem, das mit einem anderen Compu-
tersystem verbunden ist", subjektiv eine "Absicht, Computerdaten zu erlangen", oder ei-
ne "andere deliktische46 Absicht". Darin spiegelt sich die Meinung des Expertenkomitees
(PC-CY), wonach es den Vertragsparteien freigestellt bleiben soll, geringfügige und un-
bedeutende Fälle vom Anwendungsbereich der in den Artikeln 2 bis 10 CCC festge-
schriebenen Straftatbestände auszunehmen47. Die Strafbestimmung des "unrechtmäs-
sigen Zugriffs" strebt eine einheitliche Kriminalisierung des Hackings auf internationaler
Ebene an. Der Zusatz "unrechtmässig" hebt hervor, dass die beschriebenen Tathand-
lungen unter bestimmten Umständen rechtmässig oder zumindest gerechtfertigt sein
können48. Art. 2 CCC schützt das Rechtsgut der unbeeinträchtigten Verfügungsmacht
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und Kontrolle der natürlichen oder juristischen Personen über ihre Computersysteme.
Mit dem unrechtmässigen Zugriff ist dieses Interesse schon verletzt, weshalb der Tatbe-
stand nicht etwa als abstraktes Gefährdungsdelikt aufzufassen ist49. Die Tathandlung
besteht in einem Zugriff auf ein Computersystem, d.h. der Täter gelangt via öffentliche
Telekommunikationsnetze, ein lokales Netzwerk oder - falls dies vom Vertragsstaat nicht
ausgeschlossen wird - auch via Tastatur in das Computersystem. Dabei genügt es,
wenn der Zugriff auf einen Teil des Systems erfolgt, z.B. auf die Ebene des Betriebs-
systems, auf Dateiverzeichnisse oder angeschlossene externe Speichermedien. Nicht
notwendig ist dagegen, dass der Täter weitere Programmfunktionen in Gang setzt50. Die
Gehilfenschaft zum unrechtmässigen Zugriff ist mit Strafe zu bedrohen, während das
Übereinkommen keine Verpflichtung enthält, den Versuch zu kriminalisieren (Art. 11
Abs. 1 und 2 CCC).
Anders als die Strafgesetze Deutschlands und Österreichs enthält das schweizerische
StGB eine spezielle Strafbestimmung gegen das unbefugte Eindringen in ein Datenver-
arbeitungssystem (Art. 143bis StGB), die in der gegenwärtigen Fassung mit Art. 2 CCC
kompatibel erscheint51. Dennoch sollte die Gelegenheit nicht versäumt werden, zwei
Ungereimtheiten in Art. 143bis StGB zu beseitigen. Einerseits sollte nicht vorausgesetzt
werden, dass das Datenverarbeitungssystem "fremd" sein müsse, weil es nicht um die
Sache, sondern um die Zugangsberechtigung geht52, andererseits müsste die Ein-
schränkung "ohne Bereicherungsabsicht" gestrichen werden, welche auf eine Fehlinter-
pretation der eidgenössischen Räte zurückgeht und eine Regelungslücke schafft53.
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Von grosser praktischer Relevanz ist dagegen die Abweichung in Bezug auf das An-
tragserfordernis. Art. 2 CCC sieht kein solches vor, so dass sich die Frage stellt, ob die
Schweiz Art. 143bis StGB zu einem Offizialdelikt abändern muss, besteht doch ein enger
Zusammenhang mit den im Übereinkommen vorgesehenen strafprozessualen Zwangs-
massnahmen und der Verpflichtung zur Rechtshilfe. Nachdem der Strafantrag (Art. 28 ff.
StGB) als Prozessvoraussetzung gilt54, ist unbestritten, dass die Strafverfolgungsbehör-
den bei Inlandstaten erst dann einschreiten und insbesondere Zwangsmassnahmen er-
greifen dürfen, wenn der Strafantrag vorliegt55. Ob ein nur nach dem Recht des ersuch-
ten Staates erforderlicher Strafantrag Voraussetzung der Rechtshilfe sei, ist in der
Schweiz umstritten56. Um Unsicherheiten auszuschliessen, aber auch weil das unbe-
fugte Eindringen wie einleitend gesehen eine immer grössere Bedeutung erlangt hat,
sollte der Tatbestand in ein Offizialdelikt überführt werden57.
3. Unrechtmässiges Abfangen (Art. 3 CCC)
Art. 3 CCC sieht vor, dass "das vorsätzliche und unrechtmässige, mit technischen Mit-
teln ausgeführte Abfangen58 nichtöffentlicher Computerdatenübertragungen an ein
Computersystem, aus einem Computersystem oder innerhalb eines
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Computersystems einschliesslich der elektromagnetischen Abstrahlungen von einem
Computersystem, welches solche Computerdaten transportiert", unter Strafe zu stellen
ist. Wie bei Art. 2 CCC kann eine Vertragspartei die Strafbestimmung zusätzlich ein-
schränken auf die Tatbegehung "in deliktischer Absicht" oder "in Zusammenhang mit
einem Computersystem, das mit einem anderen Computersystem verbunden ist"59. Aus
dem erläuternden Bericht geht hervor, dass diese Strafnorm das Recht der Kommunika-
tionsteilnehmer auf Nichtöffentlichkeit der Datenübermittlung schützen soll, wodurch das
in Art. 8 Abs. 1 EMRK verankerte Recht auf Achtung der Korrespondenz bezüglich aller
Formen der Datenübertragung (Telephon, Fax, E-Mail, File Transfer) umgesetzt wer-
de60. Die Formulierung von Art. 3 CCC lässt bedauerlicherweise erhebliche Zweifel dar-
über aufkommen, ob mit dem unrechtmässigen Abfangen auch das unrechtmässige
Ausspähen gespeicherter, d.h. im Moment der Tathandlung nicht in Übermittlung befind-
licher Daten erfasst werden soll61. Die Ausführungen des erläuternden Berichts zum ge-
schützten Rechtsgut und die Bezeichnung des Angriffsobjekts mit "Computerdatenüber-
tragungen" sprechen eindeutig dagegen. Note 53 des erläuternden Berichtes, welche
den Begriff der "technischen Mittel" näher darlegt, besagt demgegenüber, dass diese
sich bezögen auf "das Abhören, Kontrollieren oder Überwachen des Kommunikationsin-
haltes, das Beschaffen des Inhalts von Daten, entweder direkt durch den Zugriff und die
Benutzung des Computersystems oder indirekt durch die Benutzung von elektronischen
Abhör- oder Abfanggeräten"62. Der Einbezug des Ausspähens abgespeicherter Daten
liesse sich allenfalls auf die Tatsache gründen, dass der direkte Zugriff des Täters auf
die Festplatte eines Computers und die programmgesteuerte Ausführung einer Abfra-
gefunktion immer auch eine Datenübermittlung "innerhalb des Computersystems" aus-
löst, d.i. eine Datenübertragung im
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Bus63, welche er gleichzeitig "abfängt". Überzeugend ist das aber nicht, denn der Begriff
"Abfangen" impliziert eine vom Berechtigten oder von Dritten, jedenfalls nicht vom Täter
ausgelöste Datenübermittlung. Eindeutig nicht vom Regelungsbereich des Art. 3 CCC
erfasst sind die auf externen Datenträgern wie Disketten, CDs oder DVDs abgespei-
cherten Daten, solange sie nicht über ein Laufwerk direkt in einem Computersystem ab-
rufbar sind. Nachdem auch die weiteren Artikel 4 bis 10 CCC keinen strafrechtlichen
Schutz abgespeicherter Daten vorsehen, können die Vertragsparteien diese empfindli-
che Regelungslücke wohl nur durch eine freiwillige Erweiterung der innerstaatlichen
Strafbestimmungen auf das unrechtmässige Ausspähen aller, also auch gespeicherter
Daten verhindern.
Die Einschränkung auf "nichtöffentliche Computerdatenübertragungen" bedeutet nicht,
dass nur Kommunikation erfasst werden solle, die aufgrund ihres Inhaltes geheim ist
(Intim-, Amts-, Berufsgeheimnis u.a.); das Merkmal bezieht sich vielmehr auf die Nicht-
öffentlichkeit des Übertragungsvorganges selbst. Wenn also jemand per Modem via
Telephonnetz eine Verbindung zu seinem Access-Provider herstellt, um öffentlich zu-
gängliche Informationen auf dem World Wide Web - z.B. das Tageswetter - abzurufen,
ist das gleichwohl eine nichtöffentliche Übertragung, weil die Tatsache, ob und welche
Informationen übermittelt werden, ebenfalls geschützt wird64. Eine wichtige Klarstellung
enthält der erläuternde Bericht auch bezüglich der Kommunikation von Firmenangehöri-
gen (E-Mail, Internetnutzung). Auch diese ist grundsätzlich "nichtöffentlich", so dass die
Vertragsparteien dafür zu sorgen haben, dass eine unrechtmässige Überwachung durch
den Arbeitgeber kriminalisiert wird65. Die Tathandlung ist sehr weit gefasst und
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fordert insbesondere kein "Beschaffen" oder "Verschaffen"66, sondern ein blosses "Ab-
fangen". Damit wird verdeutlicht, dass es sich nicht um eine Parallelnorm zum Diebstahl
handeln soll, welche die Schaffung einer gewahrsamsähnlichen Stellung beim Täter
voraussetzen würde, sondern wie gesehen um eine Verletzung des formellen67 Kommu-
nikationsgeheimnisses. Wenn es aber um dieses Rechtsgut geht, muss zur Vollendung
die blosse Wahrnehmung durch den Täter oder einen Dritten genügen. Immerhin dürfte
der technische Abfangeingriff für sich - ohne diese Wahrnehmung - nicht ausreichen
bzw. nur als Versuch strafbar sein, weil damit erst eine Gefährdung des Kommunikati-
onsgeheimnisses einherginge.
Bei der Umsetzung des Übereinkommens ist besonders darauf zu achten, dass Art. 3
CCC keine Einschränkung auf "besonders gesicherte Daten"68 zulässt. Die Vertrags-
parteien dürfen somit den strafrechtlichen Schutz nicht (mehr) von einer Datensiche-
rung, etwa einer Verschlüsselung der E-Mails, abhängig machen. Hinsichtlich der Com-
puterdatenübertragung ist diese Lösung auch vorzuziehen, weil Daten ungleich einer
Postkarte per definitionem nie unmittelbar einsehbar sind. Wer aber schon besondere
Anstrengungen unternimmt, um mit Lauschprogrammen oder anderen Hilfsmitteln den
Datenaustausch abzufangen, soll nicht noch zusätzlich mit Straffreiheit belohnt werden,
wenn die Daten unverschlüsselt unterwegs sind. Die Gehilfenschaft zum unrechtmässi-
gen Abfangen ist mit Strafe zu bedrohen, ebenso der Versuch (Art. 11 Abs. 1 und 2
CCC)69.
Da es im schweizerischen StGB keine mit Art. 3 CCC identische Regelung gibt, erweist
sich die Abklärung des Anpassungsbedarfs schwieriger als bei Art. 2 CCC. Mehrere
Strafnormen des StGB und Nebenstrafrechts sorgen zumindest teilweise für einen Art. 3
CCC entsprechenden Schutz, ohne die Vorgaben jedoch gänzlich einzulösen.
Bei Art. 143 StGB erweist sich zunächst schon die Grundkonzeption als "Datendieb-
stahl" als hinderlich. Das geschützte Rechtsgut der unbefugten Datenbeschaffung ist ein
"... - zivilrechtlich vorerst nicht näher zu klassifizierende[s] - Verfügungsrecht über Com-
puterdaten, ein Immaterialgüterrecht eigener Art"70.
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Einbezogen wird auch das Verfügungsrecht über völlig wertlose Daten. Verlangt das
Gesetz aber subjektiv neben dem Vorsatz noch eine Absicht zur unrechtmässigen Be-
reicherung, dann enfällt der Schutz dieses Verfügungsrechts in vielen Fällen gänzlich71.
Zwar könnte man diskutieren, ob man die "Absicht zur unrechtmässigen Bereicherung"
als einen Unterfall der in Art. 3 CCC als Einschränkung anerkannten "deliktischen Ab-
sicht" ansehen darf, in Anbetracht des zu schützenden Rechtsgutes aber gehört dieses
subjektive Tatbestandsmerkmal zweifellos aus Art. 143 StGB entfernt.
Wollte man Art. 143 StGB so ausgestalten, dass er alle Fälle von Art. 3 CCC erfasst,
müsste man im objektiven Tatbestand einerseits noch die "besondere Sicherung gegen
seinen unbefugten Zugriff" streichen72 und andererseits neu die elektromagnetischen
Abstrahlungen von einem Computersystem der Datenübermittlung gleichstellen. Bei nä-
herer Analyse zeigt sich jedoch, dass das von Art. 3 CCC ins Auge gefasste Rechtsgut -
soweit sich dieses überhaupt klar fassen lässt (siehe oben) - nicht mit jenem von Art.
143 StGB identisch ist. Der Verweis auf Art. 8 Abs. 1 EMRK73 zeigt, dass es nicht um
den Kommunikationsinhalt - die Daten - geht, sondern um die Vertraulichkeit der nicht-
öffentlichen Computerdatenübertragung an sich: ein Rechtsgut, dass sich aus dem
Grundrecht des Fernmeldegeheimnisses herleitet74. Obschon daraus eine staatliche
Schutzpflicht auch gegen Eingriffe Privater hervorgeht75, ist der strafrechtliche Schutz
des Fernmeldegeheimnisses in der Schweiz fragmentarisch und daher ungenügend.
Dies sei sogleich am Beispiel der E-Mail-Kommunikation illustriert: Der naheliegende
Schutz der elektronischen Post durch Art. 179 StGB (Verletzung des Schriftgeheimnis-
ses) scheitert schon daran, dass Daten, solange sie nicht
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ausgedruckt vorliegen76, nicht als Schriften gelten. Art. 143 Abs. 1 StGB ist grundsätzlich
anwendbar und schützt sowohl Datenpakete in der Übermittlungsphase als auch die ge-
speicherten Nachrichten in der Mailbox auf dem Mail-Server des Nutzers. Häufig wird
die Anwendung von Art. 143 StGB daran scheitern, dass die Daten während der Über-
tragung nicht besonders gegen Zugriffe gesichert sind77, noch häufiger wohl am Fehlen
des subjektiven Merkmals der Absicht zur unrechtmässigen Bereicherung. Eine Straf-
barkeit nach Art. 143bis StGB ist beschränkt auf das Eindringen in ein Computersystem,
womit nur der Zugriff auf die Mailbox des Nutzers erfasst werden kann78. Die Verletzung
des Post- und Fernmeldegeheimnisses (Art. 321ter StGB) schliesslich ist als echtes Son-
derdelikt ausgestaltet, weshalb sich nur jene strafbar machen können79, die als Verant-
wortliche oder Hilfspersonen Post- oder Fernmeldedienste erbringen. Diese Strafbe-
stimmung entspricht daher nicht der Regelung von Art. 3 CCC, obschon das Fernmel-
degeheimnis sowohl Inhaltsdaten als auch Verbindungs(rand)daten aller fernmeldetech-
nischer Übertragungen inklusive der Internet-Dienste umfasst80. Weitere relevante
Straftatbestände81 haben ebenfalls einen engeren Anwendungsbereich, so dass sie kei-
nen generellen Schutz von E-Mail-Nachrichten gewährleisten können.
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Welche Lösung ist erstrebenswert? Am sinnvollsten erscheint die Ergänzung von Art.
321ter StGB um einen Absatz, der die Verletzung des Fernmeldegeheimnisses durch be-
liebige Personen unter Strafe stellt. Dieser Absatz könnte sich an Art. 3 CCC orientieren,
müsste aber weiter gefasst werden, um alle fernmeldetechnischen Datenübertragungen
einzuschliessen (vgl. Art. 3 lit. c FMG). Als qualifizierte Varianten könnten die jetzigen
Absätze bestehen bleiben. In dieser Form hätte die Bestimmung nichts mehr im acht-
zehnten Titel über die Amts- und Berufspflichten zu suchen, sondern sollte im dritten
Titel hinter die Verletzung des Schriftgeheimnisses (Art. 179 StGB) plaziert werden. Je
nachdem wie weit man den "Auftrag" von Art. 3 CCC auslegt, müssten auch an Art. 143
StGB die schon erwähnten Änderungen vorgenommen werden. Notwendig erscheint
zumindest die Anpassung hinsichtlich der in Übertragung befindlichen Computerdaten
(Wegfall der besonderen Sicherung und der Absicht zur unrechtmässigen Bereicherung)
und die Ausdehnung der unbefugten Datenbeschaffung auf elektromagnetische Ab-
strahlungen, die nicht von der Strafnorm zum Schutze des Fernmeldegeheimnisses er-
fasst werden.
IV. Schluss
Ein Bedarf an internationaler Harmonisierung der materiellen Strafnormen des Compu-
ter- und Internetstrafrechts ist ausgewiesen. Die Convention on Cybercrime macht einen
wichtigen ersten Schritt in diese Richtung. Die Detailanalyse der Vorschriften über die
Vertraulichkeit der Computerdaten und -systeme lässt erkennen, das die praktische
Umsetzung der Vorgaben in das innerstaatliche Strafrecht nicht leicht fällt. Selbst für das
Hacking, die unbefugte Datenbeschaffung und die Verletzung des Fernmeldegeheim-
nisses, gegen die es im schweizerischen StGB schon spezifische Strafbestimmungen
gibt, resultieren Anpassungspflichten aus der Convention on Cybercrime. Als hinderlich
erweist sich die Grundkonzeption einer Parallelität zwischen Eigentums- und Computer-
delikten. Die anstehende Gesetzesrevision sollte daher genutzt werden, die aufgezeig-
ten
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Ungereimtheiten der Computerstraftatbestände des geltenden StGB auszuräumen und
die Normen in einen systematisch passenden Kontext zu stellen. Weitere schwierige
Aufgaben stehen dem schweizerischen Gesetzgeber im Bereiche der strafprozessualen
Anpassungen an die Convention on Cybercrime bevor.
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